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Viren

= sind in bdswilliger Absicht geschriebene Programme, die sich selbsttatig in Programme
oder Dateien einfligen und bei deren Ausfihrung Fehlfunktionen und Stérungen des
Computersystems verursachen.
Ein Virus bleibt so lange inaktiv, bis bestimmte Umstande die Ausfiihrung seines
Programmcodes durch den Computer veranlassen.
Die Wirkungsbreite ist gro3: von harmloser Spielerei (Einblenden morgendlicher
Begriilung, Geburtstagsgliickwunsch) bis sehr schadlich (Daten I6schen oder
Neuformatierung von Festplatten).
Computerviren kdnnen sich selbststéandig weiterverbreiten.

Wirmer

= sind Programmcodes, die Adressbucher von eMail-Programmen ausspionieren und
eMails automatisch versenden kdonnen.
Ein Wurm kann sich selbst weiterverbreiten, indem es sich an alle Eintrdge des eMail-
Adressbuchs anhangt.
Zum Teil werden dabei eMails unter falschem als datensicher bekanntem Namen ver-
sandt oder auch Originaltexte automatisch in eine eMail kopiert, die aus einer bereits
an den Empfanger gesendeten problemfreien eMail stammen. Dadurch wird der Em-
pfanger getauscht und offnet die Mail bzw. den Dateianhang mit allen Folgen.

Keylogger

= ist ein gelegentlich durch Wirmer mitiibertragenes Programm, das Tastatureingaben
protokolliert bzw. ,aushorcht".
So hatte der neue Computerwurm ,Frizzer” einen solchen Keylogger, gleichzeitig legte
der Wurm bestimmte Anti-Viren-Programme lahm, um den Keylogger zu erkennen.

Trojaner

= sind kleine Programme, die — wenn sie sich unbemerkt auf den Computer ,einschlei-
chen® — die Kontrolle Uber den Computer ermdglichen.
Im Gegensatz zu Computer-Viren kdnnen sie sich jedoch nicht selbststandig verbreiten.
Uber das WWW kann der Trojaner den PC ,fernsteuern®, Daten (u.a. des Online-
Bankings) ausspahen und andere Schaden anrichten.

ActiveX

= ist ein von Microsoft entwickelter Programmcode, der Bestandteil des Betriebssystems
und dadurch sehr schnell hochladbar ist.
ActiveX-Elemente werden durch den Browser aufgerufen und laufen dann unabhangig,
d.h. aufRerhalb des ,Einflussbereiches® des Browsers.
Bei ActiveX ist das Risiko uniibersehbar, da mit dem automatischen Ausfihren einer
Datei durch ActiveX der Zugriff auf alle Funktionen des Rechners mdglich ist.
So konnte schon Banksoftware per ActiveX ,ferngesteuert” werden, indem, ohne dass
der Benutzer dies zunachst bemerkte, in seinem Namen Uberweisungen vorgenom-
men wurden.

Cookies

= sind kleine Dateien, die vom Betreiber einer Internet-Prasentation auf einem PC
abgelegt werden. Das Cookie (frei wahlbarer Dateiname) enthalt z.B. Informationen
daruber, in welcher Sprache, zu welchem Zeitpunkt der Benutzer Informationen erbeten
hat, eine Geltungsdauer und unter welchem Pfad der Aufruf erfolgte.
Cookies kénnen sehr nitzlich sein, indem der Kunde bei Wiederaufruf einer Seite
direkt an die ihn interessierende Stelle des WWW-Netzes gefihrt wird. Allein wegen
eines gesetzten Cookies ist die Identitdt des Benutzers noch nicht bekannt. Erst wenn
der Benutzer im Verlauf seines Besuchs beim Cookie-setzenden Server auch seine
Identitat preisgibt (z.B. durch Eingabe seines Accounts bzw. der eMail-Adresse), kann
Uber ihn ein Nutzungsprofil erstellt werden, indem ein Unberechtigter mit Hilfe von
ActiveX-Controlls darauf zugreift und mehrere Cookies ausliest und/oder aufgesuchte
Seiten — temporar ja im Browserprogramm gespeichert - hinzuzieht.
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= ist eine kleine Grafik auf einer Webseite oder in einer eMail-Nachricht, die dazu benutzt
werden soll zu Ubermitteln, wer die Webseite ansieht oder die eMail liest, die diesen
Web Bug enthalt.
Ein Web Bug wird typischerweise von einem anderen Web-Server (z.B. einer
Werbefirma) geladen als die restliche Webseite.
Dieser andere Web-Server kann die Web Bugs dazu nutzen, selbst Cookies auf den
PC zu setzen und damit einen Werbebanner in die Webseite einzublenden.
Damit ist es aber auch mdglich, Nutzungsprofile Gber andere aufgerufene Seiten zu
erfassen, die ja in anderen gesetzten Cookies verankert sind.

Firewall

= ist ein Software-Konzept, mit dessen Hilfe nur Befugten der Zugang zu bestimmten
Rechnern und Netzen méglich sein soll.
Fir den Privatanwender gibt es sogenannte Personal-Firewalls. Dabei handelt es sich
um Software, die Anfragen aus dem Internet abblocken und bei Anfragen aus dem Netz
Meldung machen. Die Anfragen von aufien werden protokolliert.




