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	Wetzel

	Authentifizierungssystem ( stellt die Identifizierung des Benutzers fest
                                              und entscheidet, ob er Zugang erhält.

	
	[image: image1.png]Authentifizierungssysteme
= etwas tragen - Zugriffs-Token
= Ausweis, Schliissel,
= Magnetkarte, Chipkarte
By " etwas wissen - Passworte
= PIN, Passwort, Passphrase
= prozedurales Wissen
= etwas sein - biometrische Merkmale
= Fingerabdruck, Sprache,
N = Unterschrift, Augennetzhaut
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	Problem:
Gewaltandrohung bzw. Unterdrucksetzung
führt zu ungewollter Identifikation

	[image: image2.png]Zugriffs-Token

= Der Besitz des Token dient der
Authentifizierung des Inhabers
= Physisches Kennzeichen
= Schliissel, Konigliches Siegel, Ausweis
= Elektronische Hotelzimmerschliissel, Geldkarte
= Smartcard
= Problem: das System identifiziert das Token und

nicht die Person,
Token kénnen gestohlen oder kopiert werden
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	[image: image3.png]Passworte

= Eingabe erfolgt mit:
Benutzername, Passwort / PIN
= System bencétigt:
Liste der Benutzernamen/[Passworte

= Priifung:
Vergleich der Eingabe — Liste
Probleme: schwache Passworte

Ubertragung im Klartext
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       Lösungen:

	
	
	       ( starke Passworte wählen!
            (gewähltes Passwort mit Zahlen und
             Sonderzeichen mischen; keine Begriffe
             und Namen verwenden; Gross- und Klein-
             buchstaben einsetzen; mind. 6 Zeichen)
       ( Passworte periodisch ändern!
       ( Zahl der Zugriffsversuche begrenzen!
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eine natlrliche Person ist ihr eigener
Authentifikator

= Fingerabdruck, Stimme, Augen-Netzhau

= Physische Erkennung an Gestalt, Haltung,

Geruch, Stimme am Telefon, Unterschri
Foto

= Vergleichsmuster ist erforderlich
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Biometrie-Technologien:

· Handschriften

· Stimmproben

· Gesichtserkennung

· Fingerabdrücke

· Handgeometrie

· Tippmuster

· Netzhaut-/Irisabtastung

· Unterschriftsgeometrie

Biometrie gilt als guter Authentifizierungs-
mechanismus

Problem: Wird das bio-metrische Merkmal
eines Nutzers gestohlen, kann dieses nicht mehr eingesetzt werden!


	
	

	
	
	

	
	
	Einmal-Passwörter

In Verbindung mit der eingesetzten Pinnummer wird aus einer Liste für einen ganz bestimmten Vorgang (Transaktion) zusätzlich eine Transak-tionsnummer verwendet (beim Online-Banking).

	
	
	Frage/Antwort-Authentifizierung

Zum Anmelden am Computer stellt der Host eine Frage, deren Antwort nur der Benutzer kennt, z.B.:

· Wie lautet der Arbeitstitel Ihrer Arbeitsgruppe ?

· Wie heißt Ihre Großmutter väterlicherseits mit
   Vornamen ?
· Welches KfZ-Kennzeichen hatte Ihr erstes Auto ?

	
	
	Quelle: Martina Engelke: Identifizierung und Authenti-
             fikation, ;  www-ivs.cs.uni-magdeburg.de/
             bs/ lehre/wise0203/ds/folien/vds13.pdf; vom 9.5.03


